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    Angela Merkel & CeBIT 2014
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                             1. fyzická vrstva

Otvorené dvere – fyzický prístup k hardvéru

Odpočúvanie komunikácie na fyzickom médiu

Bezpečnosť v budove – oprávnenie prístupu

Sociálne inžinierstvo
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                             2. linková vrstva

Ethernet, WiFi

Ethernet broadcast

ARP poisoning – man in the middle on LAN

Cisco Packet Tracer

Wireshark

Cain & Abel
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                             2. linková vrstva

Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

Switch(config-if)# switchport port-security mac-address sticky

Switch(config-if)# switchport port-security violation shutdown

WiFi access point MAC filter

OS firewall – MAC filter, allow localhost, deny all
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                             3. sieťová vrstva

IPv4, IPv6, IPsec

Magic IP

Ping of death

DNS poisoning

Router ACL

OS firewall – iptables
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                             4. transportná vrstva

Open ports

SSL/TLS

fragment

nmap

iptables
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                             5. relačná vrstva

6. prezentačná vrstva

Password

Hash

Kódovanie znakov, kódovanie jazyka

AJAX, Jquery, XML, SQL
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                             7. aplikačná vrstva

SNMP

SMTP, POP, IMAP

HTTP & WWW – OWASP, Firefox plugin Hacktool

SMB

NTP

Hackxor, exploit
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                             Backtrack/Kali Linux

http://www.kali.org

Čím budeš tichšie,

tým viac budeš počuť.
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                                         Čo ďalej?

Správa internetu: neutralita vs. regulácia

Bezpečnosť internetu: sloboda vs. cenzúra
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